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요 약 

 

기계학습에서의 보안에 대한 이슈가 주목받음에 따라, 보안 기계학습을 위한 고전-양자 하이브리드 샘플링 

프로토콜을 제안했다. 본 프로토콜을 통해 외부의 적대 학습자 (adversarial learner) 의 존재를 감지하고 적대 

학습자의 적법 학습자 (legitimate learner) 와 동등한 수준의 학습을 방지하며, 적법 학습자에게만 학습에 

충분한 수의 샘플을 보장할 수 있다. 특히, 보안성이 quantum no-broadcasting theorem 에 기반하기 때문에 

학습 샘플이 복제될 수 있는 고전 영역에서는 이러한 형태의 보안을 확보하는 것이 불가능하다. 

 
Ⅰ. 서 론  

기계학습이 산업과 일상 전반에서 널리 활용됨에 따라 

학습에서의 보안은 속도 향상에 대한 연구와 더불어 

오늘날 기계학습 커뮤니티에서의 중요한 이슈로 

떠올랐다. 그럼에도 불구하고 기계학습에서의 보안성을 

개선하고자 하는 연구인 보안 기계학습 (secure machine 

learning) 에서의 양자 특성의 활용은 많이 연구되지 

않았다 [1-3]. ‘보안 학습’ 이라는 용어는 주로 오직 ‘적법 

학습자 (legitimate learner)’ 에게만 학습을 허용하며 

허용되지 않은 ‘적대 학습자 (adversarial learner)’ 는 

동등한 수준의 학습이 불가능한 학습을 의미한다 [4, 5]. 

이러한 적대 학습자의 주 목표는 적법 학습자와 같은 

수준의 학습을 하거나, 적법 학습자가 학습을 실패하게 

만들거나, 적법 학습자가 목표와 전혀 다른 학습을 하게 

만드는 것이다. 자율 주행, 질병 진단 등 인명과 

직결되는 여러 분야에서 활용되는 기계학습에서의 

보안은 중요한 요소이며, 양자 통신 등에서 보안을 

목적으로 활용되는 양자 특성의 기계학습에의 적용은 그 

가능성이 유망할 것이다. 

Ⅱ. 본론  

우리는 학습자가 학습 샘플을 취하는 과정에서 적대 

학습자가 존재하는 경우에도 안전하게 샘플링 할 수 

있는, 두 적법 학습자 간의 고전-양자 하이브리드 샘플링 

프로토콜을 제안했다 [6]. 이 프로토콜을 통해 적법 

학습자는 목표로 하는 정확도의 학습을 하기에 충분한 

수의 샘플을 가질 수 있으며, 적대 학습자가 도청을 통해 

샘플을 빼내더라도 적대 학습자는 적법 학습자 수준의 

정확한 학습에 필요한 샘플을 가질 수 없다. 

 
그림 1. 샘플링 프로토콜의 모식도.  
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Ⅲ. 결론  

적대 학습자가 샘플을 중간에서 가로채더라도 적대 

학습자는 학습에 충분한 샘플을 가질 수 없고, 프로토콜 

상 적법 학습자는 적대 학습자의 존재를 알아챌 수 있다. 

이러한 성질은 ‘Quantum no-broadcasting theorem’ [7] 에 

기반하기 때문에 고전 기계학습에서는 구현이 

불가능하다는 특성을 가진다. 또한, 본 모델은 고전-양자 

간의 융합 즉, (큰 크기의) 입력 데이터는 고전 정보로 

유지한 채 작은 크기의 양자 계로 구성되어, 고전 

데이터를 양자 중첩 샘플로 인코딩 하는 과정을 필요로 

하지 않기 때문에, 구현이 용이하다는 장점을 가진다. 

이에 따라, 오류가 존재하는 중규모의 양자 계를 

활용하고자 하는 연구방향인 NISQ 기술에도 적합하다.  
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